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Kfz-Kennzeichenerfassung und , Bundestrojaner”

verfassungswidrig
VfGH hebt Teile des ,Sicherheitspakets” auf

Der Verfassungsgerichtshof (VfGH) hebt aus Anlass eines von
SPO- und NEOS-Nationalratsabgeordneten (G 72-74/2019)
und eines weiteren von SPO-Bundesratsmitgliedern (G 181—
182/2019) eingebrachten Antrages mehrere Gesetzesbestim-
mungen des 2018 verabschiedeten ,Sicherheitspakets” als
verfassungswidrig auf.

Die aufgehobenen Bestimmungen betreffen

e die verdeckte Erfassung und Speicherung von Daten zur
Identifizierung von Fahrzeugen und Fahrzeuglenkern mittels
bildverarbeitender technischer Einrichtungen

e die Verarbeitung von Daten aus Section-Control-Anlagen
durch die Sicherheitsbehérden

e die verdeckte Uberwachung verschliisselter Nachrichten
durch Installation eines Programms auf einem Computer-
system sowie

e die Ermichtigung, zum Zweck der Installation dieses Uber-
wachungsprogramms in Raumlichkeiten einzudringen, Be-
haltnisse zu durchsuchen und spezifische Sicherheitsvorkeh-
rungen zu lGberwinden.
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I. Verdeckte Erfassung und Speicherung von Daten zur
Identifizierung von Fahrzeugen und Fahrzeuglenkern
,sunverhaltnismaRig”

Zur verdeckten Erfassung und Speicherung von Daten zur
Identifizierung von Fahrzeugen und Fahrzeuglenkern halt der
VfGH in seiner Begriindung fest, dass der mit der Befugnis der
Sicherheitsbehoérden zur Ermittlung von personenbezogenen
Daten gemal § 54 Abs. 4b erster Satz Sicherheitspolizeigesetz
(SPG) bewirkte Eingriff im Lichte des verfolgten Ziels
unverhéltnismaRig ist. Die Ermachtigung der Sicherheits-
behorden zur Datenermittlung stellt sich in Anbetracht ihrer
Reichweite betreffend die Art und den Umfang der Daten
sowie den Einsatzort und die Bedingungen der Daten-
ermittlung als gravierender Eingriff in die Geheimhaltungs-
interessen nach § 1 Abs. 1 Datenschutzgesetz (DSG) sowie das
Recht auf Achtung des Privatlebens nach Art. 8 Abs. 1 der
Européaischen Menschenrechtskonvention (EMRK) der Betrof-
fenen dar. Der durch § 54 Abs. 4b erster Satz SPG bewirkte,
erhebliche Eingriff ist schon alleine deshalb unverhaltnismaRig,
weil die ErmittlungsmaBnahme (auch) zur Verfolgung und
Abwehr von Vorsatztaten der leichtesten Vermogens-
kriminalitat gesetzt werden darf.

Il. Verarbeitung von Daten aus Section-Control-Anlagen
verletzt das Recht auf Datenschutz und Achtung des
Privatlebens

Betreffend die neu geschaffene Befugnis zur Verarbeitung von
Daten aus Section-Control-Anlagen durch die Sicherheits-
behorden verweist der VfGH auf seine Entscheidung zur
erforderlichen strengen Zweckbindung von Daten aus Section-
Control-Anlagen (VfSlg. 18.146/2007). Die angefochtene
Bestimmung des § 98a Abs. 2 erster Satz StraBenverkehrs-
ordnung (StVO 1960) Uiber die Ubermittlung der Daten an die
Sicherheitsbehorden geniigt den Anforderungen des § 1 DSG
und Art. 8 EMRK nicht. Der Zugriff von Sicherheitsbehérden auf
personenbezogene Daten aus Section-Control-Anlagen gemaf
§ 98a Abs. 2 erster Satz StVO 1960 stellt einen Eingriff in die
Geheimhaltungsinteressen gemalR § 1 DSG und das Recht auf
Achtung des Privatlebens gemald Art. 8 EMRK von erheblichem
Gewicht dar. Von der Datenlibermittlung sind Personen
betroffen, unabhangig davon, ob diese ein Verhalten gesetzt
haben, das Anlass zur Ubermittlung der personenbezogenen
Daten an die Sicherheitsbehérden gegeben hat. Die
angefochtene Bestimmung in § 98a Abs. 2 erster Satz StVO
1960 ist bereits deshalb verfassungswidrig, weil die Regelung
nicht gewahrleistet, dass die gespeicherten Daten von den
Sicherheitsbehérden nur dann verarbeitet werden, wenn dies
der Verfolgung und Aufklarung entsprechend schwerer Straf-
taten dient.



IIl. Uberwachung verschliisselter Nachrichten durch
,Bundestrojaner” schwerwiegender Eingriff in Privat-
sphdre

Nach Auffassung des VfGH ist die vertrauliche Nutzung von
Computersystemen und digitalen Nachrichtendiensten ,we-
sentlicher Bestandteil des Rechts auf Achtung des Privatlebens
nach Art. 8 EMRK“. ,Die verdeckte Uberwachung der Nutzung
von Computersystemen stellt einen schwerwiegenden Eingriff
in die von Art. 8 EMRK geschiitzte Privatsphadre dar und ist
nach Ansicht des Verfassungsgerichtshofes nur in duferst
engen Grenzen zum Schutz entsprechend gewichtiger
Rechtsgliter zuldssig.” Der durch § 135a Abs. 1 iVm § 134 Z 3a
StPO geschaffenen ErmittlungsmaRnahme (,,Bundestrojaner”)
kommt im Hinblick auf die Art und den Umfang der
Uberwachung ,eine besondere — den anderen Uberwachungs-
maBnahmen der Strafprozessordnung nicht gleichzuhaltende —
Intensitat zu”. Dies umso mebhr, als die Zusammenschau der im
Zuge der verdeckten und laufenden Uberwachung eines Com-
putersystems gewonnenen Daten Riickschliisse auch auf die
personlichen Vorlieben, Neigungen, Orientierung und Ge-
sinnung sowie Lebensfiihrung des Nutzers ermdoglichten. Die
Befugnis nach § 135a Abs. 1 StPO hat eine gegenliber anderen
UberwachungsmaBnahmen ,signifikant erhdhte (Streu-)Breite”
und betrifft damit ,eine Vielzahl an auch unbeteiligten Per-
sonen”.

Die Ermachtigung zur Uberwachung verschliisselter Nach-
richten nach § 135a Abs. 1 Z 2 und Z 3 StPO verstof3t laut VfGH
bereits deshalb gegen Art. 8 EMRK, weil nicht gewahrleistet ist,
dass die UberwachungsmalRnahme nur dann erfolgt, wenn sie
zur Verfolgung und Aufklarung von hinreichend schwer-
wiegenden Straftaten dient.

Ausgestaltung der MaBnahme stellt den Schutz der
Privatsphare der Betroffenen nicht hinreichend sicher

Die Verfassungswidrigkeit der angefochtenen Regelung liegt
zum anderen darin, dass der Schutz der Privatsphare von durch
den "Bundestrojaner" Betroffenen durch die Ausgestaltung
der Malnahme nicht hinreichend sichergestellt ist. Der
Rechtsschutzbeauftragte (der Justiz) ist nach der richterlichen
ex-ante-Genehmigung der MaRnahme zwar befugt, sich von
der Durchfiihrung einer Uberwachung einen ,persénlichen
Eindruck” zu verschaffen, doch ist nicht sichergestellt, dass der
Rechtsschutzbeauftragte auch tatsachlich in der Lage ist, die
laufende Uberwachung eines Computersystems effektiv und
unabhangig zu Gberwachen.



IV. Eindringen in Wohnungen, Durchsuchung und Uber-
windung von Sicherheitsvorkehrungen zwecks Installa-
tion von ,,Bundestrojaner” verstof3t gegen Unverletzlich-
keit des Hausrechts

Zum angefochtenen Eindringen in Wohnungen, Durchsuchung
und Uberwindung von Sicherheitsvorkehrungen zwecks
Installation des , Bundestrojaners” halt der VfGH fest, dass die
Bestimmung in § 135a Abs. 3 StPO — soweit sie die Befugnis zur
Hausdurchsuchung mitumfasst — gegen das verfassungs-
rechtlich gewahrleistete Recht auf Unverletzlichkeit des Haus-
rechts verstoRt. Diese Regelung ermachtigt — so der VfGH -
auch zur Durchfiihrung von Hausdurchsuchungen, ohne dass
der Betroffene davon Kenntnis erlangt. Dies widerspricht
jedoch dem Hausrechtsgesetz 1862, wonach Hausdurch-
suchungen, die ohne Wissen des Betroffenen durchgefiihrt
werden, diesem im Nachhinein — innerhalb der nachsten 24
Stunden — mitzuteilen sind.

Der Spruch des Erkenntnisses lautet wortlich wie folgt:

1. ,§54 Abs. 4b und § 57 Abs. 2a des Bundesgesetzes lber die
Organisation der Sicherheitsverwaltung und die Auslibung
der Sicherheitspolizei (Sicherheitspolizeigesetz — SPG), BGBI.
Nr. 566/1991, idF BGBI. | Nr. 29/2018 sowie § 98a Abs. 2
erster Satz des Bundesgesetzes vom 6. Juli 1960, mit dem
Vorschriften Uber die StraBenpolizei erlassen werden
(StraBenverkehrsordnung 1960 — StVO 1960), BGBI. Nr.
159/1960, idF BGBI. | Nr. 29/2018 werden als verfassungs-
widrig aufgehoben.

2. Frihere gesetzliche Bestimmungen treten nicht wieder in
Kraft.

3. §134 Z3a und § 135a der StrafprozefRordnung 1975 (StPO),
BGBI. Nr. 631/1975, idF BGBI. | Nr. 27/2018 werden als
verfassungswidrig aufgehoben.

4. Die Bundeskanzlerin ist zur unverziglichen Kundmachung
dieser Ausspriiche im Bundesgesetzblatt | verpflichtet.

5. Der Antrag G 72-74/2019 wird im Ubrigen zuriickgewiesen.

6. Der Antrag G 181-182/2019 wird im Ubrigen abgewiesen.”

Die schriftliche Ausfertigung des Erkenntnisses wird den Ver-
fahrensparteien in den kommenden Tagen zugestellt und
gleichzeitig auf der Website des VfGH www.vfgh.gv.at ver-
offentlicht werden.
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